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Сейчас все пользуются интернетом, сидят в соц-сетях, скачивают игры с 

каких-то сайтов, но ведь мало кто знает, что на этих сайтах или в каких - то 

рекламах соц-сетей, может быть другое. К примеру, ребенок хочет скачать игру 

с какого-то сайта, при скачивании предлагают установит «дополнение» к игре, 

не задумываясь, ребенок все равно скачивает. Игра может и  будет, но вместе с 

ней скачиваются вирусы и то самое «дополнение» к игре, которое также может 

быть обманом. 

Помимо соц-сетей и сайтов с играми, есть и другие опасности – 

знакомство в интернете, кибербуллинг, злоупотребление общим доступом к 

файлам, киберхищники, антивирус скаченный с незнакомого сайта и т.д. 

Сейчас я хочу рассказать про эти «опасности» и как же их избежать. Начнем с 

«знакомства в интернете» 

Есть много сайтов, где вы можете найти себе интернет-друга. Возьмем к 

примеру канал «дайвинчик». В этом канале / сообществе ты пролистываешь 

разные анкеты людей, выбираешь нужный город и смотришь их. Обычно, там 

выкладывают свои или чужие фотографии и пишут что-то о себе. Твоя задача 

просто листать анкеты, и если она тебя заинтерисует, то ты лайкаешь эту 

анкету, если тебя лайкают в ответ, дают аккаунт этого пользователя и вы 

начинаете общаться. Во время знакомства могут скидывать фотки или 

голосовые, но не факт, что эти фотографии и голосовые именно этого 

пользователя. Фотографии могут быть скачены с интернета, а голосовые 

сделаны с помощью каких-то ботов. За какое-то время, у человека появляется 

доверие к этому пользователю, после чего у них появляется идея встретится в 

каком-то месте. Возможно и придет именно этот человек, что был на 

отправленной фотографии, но может быть и взрослый человек, способный 

сделать что-либо.  Как случайно не стать «жертвой» в такой ситуации? Можно 

попросить родителей довезти до того самого места, или дойти с ними, чтобы 

убедиться. Можно взять к примеру меня. Познакомилась с человеком с 

помощью этого же канала, она мне скинула свои фотки и голосовые, у нас в 

первый же день появилась мысль встретится. Место встречи было парк, людей 

там много, так что опасности не будет. До того места меня довозили, и когда я 

приехала к парку, попросила этого человека, чтоб сделал какой-то жест, чтоб 

точно убедиться, что не пришел какой-то взрослый человек. Я попросила 

просто помахать, что этот человек и сделал. Родители и я убедились, что это не 

кто-то другой, а именно та девушка, с которой я хотела пообщаться. Сейчас мы 

с ней общаемся уже почти 3 года, хорошими подругами стали. 

Кибербуллинг- травля в интернете и выставление личной информации ( номер 

телефона, адрес). В кибербуллинге есть несколько видов – Бойкот 

(игнорирование «жертвы» в соцсетях. Например- одноклассники удаляют 



своего друга из школьной беседы, из-за чего теперь оторван от новостей, 

мероприятий); домогательство ( когда кто-то угрожает «жертве» в интернете, 

задает неприятные или личные вопросы, как-то шантажирует. Пример – парню 

отказывают в знакомстве, а от постоянных вопросов и вовсе «жертва» его 

блокирует,  незнакомец может написать с другого аккаунта, начиная угрожать 

что знает все о тебе, где ты живешь и т.д.); троллинг ( высмеивание с помощью 

оскорблений. Пример – кто-то берет твои неудачные фотографии и делает из 

этого не очень приятный мем ( прикол), от которого многие смеются, а тебе 

становится от этого не приятно); аутинг – публикация личной информации без 

разрешения владельца ( пример – вы поссорились с другом, он выкладывает 

ваш аккаунт/номер в какой-то канал, где просит закидать вас оскорблениями) 

Жертвой кибербуллинга может стать любой, в основном это школьники. 

К сожалению от кибербуллинга никто не защищен, но все-таки есть некоторые 

способы выхода из ситуаций. Допустим, человек часто получает плохие 

комментарии к своим постам в соц-сетях, оскорбления в каком-то чате и тому 

подобное. Когда начинаешь называть этого человека в ответ как-то, его это 

«заводит» и он продолжает это делать. Проще просто заблокировать этого 

пользователя или спокойно поговорить, почему он так называет тебя. 

Злоупотребление к общим файлам – несанкционированный обмен 

музыкой, видео и другими файлами может привлечь загрузку вредоносных 

программ. Например, вы хотите скачать какую-то музыку с сайта, но вместе с 

музыкой может загрузиться и любой другой вирус, не опасный, но все-таки, 

ваше устройство может иногда зависать. Та же ситуация может произойти и с 

установкой каких-то игр. 

Еще часто бывают рекламы на сайтах, к примеру, ребенка привлекла эта самая 

яркая реклама, с интересной для него темой, он нажимает на эту рекламу и с 

карты, которая была привязана к этому устройству, снимаются деньги.  

Сейчас я хочу сказать про Киберхищников. Часто бывает такое, что твой 

аккаунт взламывают, возьмем к примеру приложение ВК. У моих знакомых  

часто взламывали аккаунты и начинали просить деньги « заболела мама, нужны 

деньги» « перекинь деньги на карту, сейчас номер скину». Больше никаких 

сообщений не поступает. На следующий день пишет уже настоящий 

пользователь аккаунта и сообщает нам о том, что его взломали.  

Летом 2023 года был взлом аккаунтов в телеграмме с помощью 

сообщений с ссылками. Сначала приходит сообщение по типу « ахаха, 

посмотри что тут» и ссылка на какой то канал. Но иногда бывает, то ссылка 

просто не действительна и таким образом, мошенники взламывают твой 

аккаунт. Отправляя другим пользователям похожие сообщения уже через тебя. 

Мне часто приходили такие сообщения от знакомых, и написаны они так, будто 

это и вправду мог написать твой друг « посмотри, тут такой треш залили» 

(Сейчас у подростов слово «треш» можно услышать почти всегда). Если вы 

вдруг все-таки перешли на эту ссылку и ваш аккаунт взломан, то придется 

переустановить приложение, потом заново входить в аккаунт. Могу привести к 



примеру еще один случай, от моей знакомой, с которой я хорошо раньше 

общалась, приходит сообщение «приветик, помоги пожалуйста в нашем чате» 

похожее сообщение приходит и от ее мамы. Минут через пять. Мне пишет 

знакомая, говоря о том, что ее взломали и чтоб я не переходила в этот чат. Когда 

она отправляя эти сообщения, тони спустя минуту удалялись сами. Таким 

образом, переходя по какой-то неизвестной ссылке, мошенники взламывают 

аккаунт, в худшем случае, аккаунт удаляют за спам. 

Возможно, у тех, кто сидит с компьютера/ ноутбука, часто приходят 

уведомления, в которых говорится о каких-то новых антивирусниках «с 

которым ваш ноутбук будет работать лучше». Но это не так. Антивирусы 

нежелательно скачивать с первого попавшегося сайта или с такой рекламы, ведь 

место антивируса вы можете скачать вирус. Если вам и вправду понадобился 

антивирусник, то лучше попросить кого-то, кто хорошо понимает в 

компьютерах, помочь вам его установить. Или же установить лицензионную 

программу. 

Хочу еще рассказать о ситуации которая была давно, но все-таки она тоже 

считается, как опасностью в интернете. Игра « синий кит». Суть в этой игре, 

выполнять задания, которые тебе выдают на протяжении 50 дней. Казалось бы, 

обычная игра, но задания и правила игры не такие уж и хорошие. В основном, 

в этой игре участвовали подростки. Сначала тебе пишет главный этого 

сообщества и рассказывает о правилах этой игры: « никому не рассказывай про 

эту игру», « если ты не выполнишь какое-то задание, ты будешь навсегда 

исключен из игры и тебя будут ждать плохие последствия», « выполняй  

задания, какими бы они небыли». Редко бывало, что задания выпадают 

хорошие, к примеру, « нарисуй синего кита на руке» или « смотри всю ночь 

страшные видео». Остальные же задания о том, чтобы человек как то причинял 

себе вред. Выцарапать на руке то, что тебе присылают, встать ночью и пойти на 

крышу и все в таком духе.  После каждого выполненного задания, ты 

присылаешь фото о том, что ты его выполнил. Если же человек и вправду дошел 

до последнего задания, то ему приходит сообщение, чтобы он совершил суицид. 

Почему дети сразу не останавливают игру? Зачем продолжать причинять себе 

боль? На это тоже есть ответ. Когда ты соглашаешься вступить в эту игру, тебе 

сообщают о том, что этот «синий кит» наблюдает за тобой и твоей семьей,  если 

ты будешь отказываться выполнять задания, то твою семью ждут плохие 

последствия. Естественно дети в это верят, ведь угрозы звучат убедительно. Эту 

игру полностью прошли около 130 человек, которые как раз выполнили и 

последнее задание. На данный момент, об этой игре, ее подробностях и кто 

вообще создал эту игру, знают многие. 

В заключение всего, я хочу сказать, чтобы вы были внимательны на 

разных сайтах, с кем вы знакомитесь и в какие «игры» могут играть подростки, 

хотела бы дать совет родителям, чтобы контролировали хотя бы издалека 

действия и интересы своих детей, ведь зачастую лишь взрослый может 

определить и подсказать ребенку, обман ли это? Можно ли пользоваться этим 

сайтом? Стоит ли знакомиться с этим человеком. 


